Connessione FTP in modalita sicura con FileZilla

Installazione del software
Per utilizzare il protocollo di trasferimento FTP in

el L J
modalita sicura occorre installare sul proprio PC il
. programma FileZilla, un client open source gratuito.

1) Scaricare la versione aggiornata per il proprio sistema operativo (Windows, MacOS o Linux) dal

sito web del produttore:
https://filezilla-project.org/download.php?show all=1

Apertura di 128035641FileZilla_3

E stato scelto di aprire:

[ 128035641FileZilla_3.9.06.exe

{2 MRinary File (5,8 ME

da: http://www.dsv.unimore.it

Salvare questo file?

Salva file Annulla

2) Salvare il software sul proprio PC e installarlo

ﬁ [F FileZilla Client 3.9.0.6 Setup e T i

o . . Completing the FileZilla Client
Impossibile verificare I'autore. Eseguire il software? 3906 Selup

Apri file - Avviso di sicurezza

@ Mome: D:\Download\l28035641FileZilla_3.9.06.exe FileZilla Client 3.9.0.6 has been installed on your computer.
Autore:  Autore sconosciuto Click Finish to dose Setup.
Tipo: Applicazione
Da: D:\Download\128035641FileZilla_3.9.06.exe

Annulla

Ayvisa sempre prima di aprire questo file

| -"‘-I Il file non dispone di una fima digitale valida erfichi I'autore.
G Eseguire solo software proveniente da auton cofsiderati attendibili.
= Come determinare guale software esequire

. Icona del Programma (sul Desktop)


https://filezilla-project.org/download.php?show_all=1

Utilizzo di FileZilla

3) Aprire il programma FileZilla. Si presenta una finestra come quella riportata di seguito. Prima di
accedere in modalita sicura occorre configurare la connessione al Server. Selezionare I'icona

indicata con la freccia rossa.
@ Filezi ==]E=]
File Modifica Visualizza Trasferimento Server Segnalibri  Aiuto

CEFE = s Rk g D RE

Mome utente: Password:

Sito locale: | Y Sito rermoto;
- | Documenti
B{JEJ Computer
&L, C (Sistema)
[y Dt (Dati)
ﬁ E:
--E F: (Elements)

=

Dimension... Tipe file Ultima modif Nomt;file Dimensio.. Tipo file Ultima medifica

Disco locale

Disco locale

Unita CO Messun server collegato

EF (Elements) Disco locale

ull ull

4 cartelle Mon connesso.

File server/locale Direzio... File remoto Dimensione Priorita  Stato

File in coda l Trasferimenti non completati J Trasferimenti riusciti

4) Cliccando sull’icona si entra nella scheda Gestione Siti. Selezionare Nuovo Sito

Seleziona elemento:

»

Generale | Avanzate | Impostazioni di trasferimento | Set di caratteri|

Host: | | Porta: |

Protocollo: | FTP - Protocollo trasferimento file

Criptazione: | Usa FTP semplice

Tipo diaccessa |Anonimo

Utente: |

Password: |

Account: |

Cormrmenti:

[ MNuowvo sito ” MNuova cartella ]

| Muovo preferito | | Rinomina |

| Elimina | | Duplica |

Annulla




5) Configurare la scheda sulla parte destra inserendo i seguenti dati:

HOST: ar.vita.unimore.it

Porta lasciare in bianco

Protocollo FTP — Protocollo trasferimento file

Criptazione Richiedi FTP esplicito su TLS

Tipo di accesso Richiedi password

Utente Inserire il nome utente LDAP (il solito username di Ateneo) preceduto
dal suffisso unimoread)\ (ad es. unimoread\mariorossi)

Password NON inserirla qui, inserirla solo in fase di collegamento

Quindi cliccare su OK per salvare la scheda

6) Cliccare di nuovo sul bottone indicato dalla freccia rossa al punto 3) ed apparira la finestra del
punto 4). Collegarsi al server con il tasto CONNETTI. In questa fase viene richiesta la password,
inserirla e continuare cliccando su OK.

Inserisci una password per questo server:
Nome: Area Riservata DSV Unimore
Host:  ar.vita.unimore.it

Utente: unimoread\mariorossi

Password: I | J

[ARicorda la password fino a che Filezilla non viene chiuso

-

7) Lavideata successiva puo segnalare un errore nella gestione dei certificati del server.
Si puo trascurare I'errore e continuare con OK

Il certificato del server & sconosciuto.
! Esamina attentamente il certificato per assicurarsi che il server sia affidabile.

Confronta la firma digitale visualizzata con la firma digitale del certificato che hai ricevuto dall'amministratore del
server o dal provider dell'hosting del server.

Certificato
Descrizione generale
Fingerprint (SHA-256): 18:8d:59:67:02:34:97:de:05:b3:a2:d8:5d:13:31:46:
32:ee:37:72:€0:40:52:6b:64:34:3a:cc:9c:8ezebida
Fingerprint (SHA-1):  78:b9:84:5d:1a:6a:96:2a:0b:3e:65:29:€7:€6:76:04:b1:ed:eb:97
Periodo validita: Da 27/11/2017 12:10:50 a 27/11/2018 12:30:50 - Scaduta!
Oggetto
Nome comune:  arvita.unimore.it
Nome alternativo: ar.vita.unimore.it
Emittente

Come I'oggetto, il certificato & auto-firmato

Dettagli
Seriale: 6b:3b:99:7b:6d:e3:40:9d:4c:31:75:c2:7e:73:€5:07
Algoritmo chiave pubblica: RSA con 2048 bit
Algoritmo firma: RSA-SHA256

Dettagli sessione

Host: ar.vita.unimore.it:21

Protocollo: TLS1.0 Cipher: AES-256-CBC
Scambio chiave: ECDHE-SECP256R1 Mac:  SHA1

Ti fidi del certificato del server e vuoi continuare a connetterti?
Accetta sempre questo certificato nelle future sessioni.

Considera attendibile questo certificato nell'elenco alternativo nomi




8) Siapre la videata di lavoro di FileZilla. Lo schermo & suddiviso in parti:

File Modifica Visualizza Trasferimento Server  Segnalibri  Aiuto
v ; - T ——

|4~ 2 v B & & (ENTFn
| Host: Mome utente: Password: Porta: B
Stato: Lettura elenca cartelle... -
Comando: PASY
Risposta: 227 Entering Passive Mode (155,185,2,28,195,243).
Comando: LIST
Risposta: 150 Opening BINARY mode data connection.
Risposta: 226 Transfer complete.
|Stato: Calcolo scostamento fuso orario del server. ..
Comando: MOTM 20100215.pdf
Risposta: 213 20130225151424
Stato: Differenza di fuso orario: Server: 3600 secondi. Locale: 3600 secondi. Differenza: 0 secondi.
Stato: Contenuto cartella letho con successo —
Comando: DELE 20100215, pdf (4
Risposta: 250 DELE command successful. -

\Daniela\Documents\aGatt!, Sito remoto: | fconsiglio
E| Documents
7 ) acml3 | archiviofacolta

Sito locale: | Ci\Users

| Adebe . consiglic
, AGath ?. giunta

| Any Video Converter
. Bando353
| bolletteCell

MNome file Dirnension.. Tipo file Ultima modif = | Mome file gnsio..  Tipofile Ultima ¢

20100215, pdf
20110123 pof
20110228, pof
20110703, pof
20110817, paf

1.657.377 Adobe Acroba... 01/09/2011 1¢
1848200 Adobe Acroba... 01/09/201114 Elenco cartelauoto
2473955 Adobe Acroba..  01/09/2011 1+
1952430 Adocbe Acroba.. 01/09/2011 1
2328543 Adobe Acroba.. 01/09/2011 1.
IEIFir1an2|\3\t'ti\.ritaCuIturalilﬂl 20398 Adobe Acroba...  26/03/20121:
B FinanzAttivitaCulturali20 31744 Foglio dilavor..  26/03/2012 1:
Ig].lFir‘lanziamenti Associazigni 2012.... 26.624 Foalio di lavor... 26{03;"2012 1™ |
1] T 3 ] T 3

ne totale: 1.657.377 byte Cartella vuota.

Selezionate 1 file. Dimen

COMPUTER LOCALE SERVER REMOTO

9) Per copiare i file sul server remoto selezionare i file dalla finestra del computer locale e trascinando
con il mouse spostarli sulla finestra del server remoto.



